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Wstep

Mam na imie Kuba i jestem twércg platformy MIKR.US, zrzeszajacej pasjonatéw
systemu Linux. Na co dzienn mam stycznos¢ z poczagtkujgcymi uzytkownikami Linuksa,
ktorzy stawiajg swoje pierwsze kroki z serwerami.

Wielokrotnie bytem pytany o to, co zrobi¢, aby fatwiej wejs¢ w linuksowy Swiat
i lepiej zrozumie¢ jak dziatajg podstawowe mechanizmy tego systemu. Na potrzeby
kilku moich znajomych przygotowywatem mini zbiory zadann z Dockera, Ansible,
zarzgdzania plikami, konfiguracji Nginxa, czy Apache. Widzgc jak radzili sobie oni
z otrzymanymi zadaniami i obserwujgc ich rozwéj, postanowitem przygotowa¢ ebooka,
ktorego wtadnie czytasz, liczgc na to, ze i dla Ciebie takie zbiory zadan bedg uzyteczne
i zaowocujg zwiekszeniem wiedzy.

Ebook “77 zadan dla adminédw” to jak nazwa wskazuje, kompilacja raczej
niepowigzanych ze sobg zadan, ktére maja naktoni¢ Cie do rzucenia okiem na zadania
na pierwszy rzut banalnie tatwe, ale dajgce przy okazji ich wykonywania dodatkowg
wiedze.

Pamietaj, ze od samego czytania nie zdobywa sie praktycznych umiejetnosci.
Zatatw sobie jakiego$ VPSa, czy uruchom Linuksa na VirtualBoxie, czy innym typie
wirtualizacji jaki lubisz i wykonaj zebrane tutaj zadania w praktyce. Nawet jesli przez
mys$l| przejdzie Ci stwierdzenie “za fatwe!” to i tak to zréb. Albo utrwalisz w ten sposob
swojg wiedze, albo wykonujgc zadanie dojdziesz do wniosku, ze tylko wydawato Ci sie,
ze wiesz, jak to zrobic.

Pamietaj, ze Ebook przeznaczony jest dla oséb poczatkujgcych, wiec zebrane
tutaj podpowiedzi niekoniecznie sg najbardziej efektywne - sg po prostu najtatwiejsze.

Zycze mitej lektury
Jakub 'unknow' MrugalskKi



https://mikr.us/?r=ebook
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Zarzadzanie uzytkownikami

Oto lista zadan, ktore sprawig, ze lepiej zrozumiesz idee zarzgdzania uzytkownikami
w systemie Linux.

1. Zatdéz jednym poleceniem (nie interaktywnie!) uzytkownika o nazwie ‘Marian’.
Spraw, aby jego gtdbwng grupg uzytkownika byta ‘zarzad’, a grupy pomocnicze to
‘adm’ oraz ‘audio’. Marian ma mie¢ powtoke ustawiong na /bin/sh.

2. Spraw, aby kazdy nowo zatozony uzytkownik w systemie miat w swoim katalogu
plik ‘regulamin.txt’ z jakims krétkim tekstem w Srodku.

3. Zmien uzytkownikowi Marian powtoke na /usr/bin/nano (to nie jest poprawny
shell! Musisz to jako$ obejs¢). Gdy Ci sie uda, zmierh mu powtoke na /bin/bash,
aby dato sie na tym uzytkowniku nadal pracowac.

4. Ustaw uzytkownikowi ‘Marian’ hasto ‘banany69’, ale w sposob nieinteraktywny,
za pomocg jednego polecenia.

5. Wykonaj polecenie ‘whoami’ jako Marian, ale bedac zalogowanym jako root.

6. Zmien (jednym poleceniem) podstawowg grupe uzytkownika ‘Marian’ na
‘pracownicy’. Jesli jest taka potrzeba, to przy okazji utwoérz takg grupe.



7. Wymus$ na uzytkowniku ‘Marian’ regularng zmiang hasta co 7 dni (jednym
poleceniem).

8. Zablokuj konto ‘Marian’ tak, aby nie dato sie na niego zalogowac (nie chodzi o
zmiane hasta, ani usunigcie konta), a po6zniej ponownie odblokuj tego
uzytkownika.

9. Spraw, aby nowo zaktadani uzytkownicy mieli automatycznie przypisywane
numery ID od 8000 w gore.

10. Spraw, aby Marian po zalogowaniu sie na swoje konto zobaczyt aktualny uptime i
load na serwerze (zaktadamy, ze Marian uzywa basha)

11. Spraw, aby uzytkownik ‘Marian’ mogt uruchomi¢ maksymalnie 5 proceséw
jednoczesnie.

Chcesz lepiej zrozumie¢ zarzadzanie uzytkownikami i nie tylko? Rzué okiem na kurs

“Zarzadzanie Linuksem w godzing”


https://zarzadzanie.mikr.us/?r=ebook

Zarzadzanie plikami

Wykonanie ponizszej listy zadan sprawi, ze lepiej poznasz zasade zarzgdzania plikami
w Linuksie.

Zalozenia wstepne: w systemie posiadasz tylko trzech uzytkownikow:
— Marian - jest w grupie ‘uzytkownicy’

— Ania - jest w grupie ‘uzytkownicy’ oraz ‘kontraktorzy’

—  Stefan - jest w grupie ‘praktykanci’

1. Zatoz pusty plik o nazwie ‘raport.txt’. Ania i Marian mogg czyta¢ jego zawartosc.
Marian moze takze pisa¢ do niego, a Stefan nie ma do niego dostepu.

2. Spraw, aby do pliku ‘logi.txt’ dato sie tylko dopisywaé nowe dane na koricu i aby
mogta robi¢ to tylko Ania z Marianem.

3. Plik i nazwie ‘config.yaml’ ma byC zdatny do odczytania przez wszystkich
uzytkownikow, ale NIKT nie moze go usung¢. Nawet jego wtasciciel.

4. Wszyscy uzytkownicy mogg zaktadac pliki w katalogu /tmp/dane/, ale pomimo
tego, ze kazdy ma tam dostep, to tylko wtascicielom wolno usuwaé swoje pliki i
zmieniac ich nazwy (i to nawet gdyby plik miat chmod 777!).



5. Spraw, aby pliki “pierwszy.txt” oraz “drugi.txt” miaty doktadnie takg samg
zawartos¢, a zmiana tekstu w jednym automatycznie powodowata zmiane tekstu
w drugim z plikbw. Zmiana praw dostepu (chmod) do jednego z plikdw
automatycznie zmienia te same prawa na drugim pliku (widoczne przez Is -l).

6. Stwoérz plik, ktéry ma doktadnie 100MB. Zrob to jednym poleceniem.

7. Utworz plik ‘starocie.txt’ w taki sposob, aby polecenie ‘Is -I’ pokazywato, ze zostat
on zatozony 1 stycznia 1999 roku.

8. W katalogu masz kilkaset plikow z rozszerzeniem TXT. Zmien kazdemu z nich
rozszerzenie na DOC. Zr6b to jednym poleceniem, bez petli.

9. Jeste$s w katalogu, w ktorym sg tysigce plikdbw. Usun te, ktérych rozmiar jest
wigkszy niz 1MB, a nazwa zaczyna si¢ na litere ‘b’. Zréb to jednym poleceniem.

10. W katalogu masz tysigce plikdbw. Musisz usunaé wszystkie, ktore NIE zawierajg
litery X’ w nazwie. Nie uzywaj do tego petli (for/while).

11. W katalogu masz dziesigtki plikbw. Stworz paczke ‘paczka.tgz’ (tar+gzip)
zawierajgcg jedynie pliki wigksze niz 1MB i do tego majgce rozszerzenie txt.

Jesli masz problemy z poruszaniem sie w linuksowym terminalu, to rzu¢ okiem na moj

film, w ktorym ttumacze podstawy.


https://www.youtube.com/watch?v=hTNEVYcG1kc
https://www.youtube.com/watch?v=hTNEVYcG1kc

Serwer Apache

Do testowania serwera webowego przyda Ci sie polecenie ‘CURL’ (apt install curl).
Chcac odpytaé lokalny serwer o domene np. mrugalski.pl, zrobisz to w nastepujacy
Sposob:

curl -H 'Host: mrugalski.pl' http://localhost

1. Stwérz dwa hosty wirtualne. Jeden o nazwie “pierwszy.pl”, a drugi o nazwie
“drugi.pl”. Pod kazdym umie$¢ oddzielny plik index.html tak, aby dato sie
zorientowac, ktory host zostat wywotany. Za kazdym razem, gdy kto$ odpyta o
nieistniejgcy host (np. ‘trzeci.pl’), otwiera¢ ma sie zawarto$¢ ‘drugi.pl’.

2. Spraw, aby domys$inym plikiem startowym strony ‘drugi.pl’ byt ‘start.html’ zamiast
‘index.html’. Dla wszystkich pozostatych domen plikiem startowym ma byc¢
‘cokolwiek.html’.

3. Spraw, aby otworzenie adresu “drugi.pl/abc” powodowato przekierowanie
uzytkownika na strone mikr.us.

4. Spraw, aby serwer do kazdej swojej odpowiedzi doklejat nagtowek ‘X-Test:
siemal’.

5. Spraw, aby Twoj Apache przedstawiat si¢ jako Nginx w nagtowku ‘server’.


https://mikr.us/?r=ebook

6. Zabron uzytkownikom pobierania plikbw z rozszerzeniem JPG w ramach hosta
‘drugi.pl’ (pozostate majg dziatac).

7. Serwer ‘pierwszy.pl’ ma obstugiwa¢ wszystkie mozliwe subdomeny w ramach
swojej domeny, czyli np: ‘testO1.pierwszy.pl’, ‘test02.pierwszy.pl’, czy nawet
‘losowy-ciag-znakow.pierwszy.pl’.

8. Zabron ludziom z adreséw IP 123.123.*.* wchodzi¢ na strone ‘drugi.pl’.

9. Spraw, aby kazde odwotanie do nieistniejacego pliku (error 404) wysSwietlato
komunikat “Ojeeej... pliku nie mal!”.

10. Twoj Apache przy domysinej konfiguracji, prawdopodobnie na starcie uruchamia
5 swoich proceséw. Spraw, aby na starcie uruchomit ich 10, ale w razie duzego
ruchu nigdy nie uruchamiat wiecej niz 20 instanciji.

11. Sprawdz, jak dtugo uruchomiony jest Apache, ale korzystajgc jedynie z narzedzia
CURL. Metoda ta zwroci Ci wiele innych, ciekawych statystyk, ale dziata tylko na
Twoim serwerze (nie da sie jej uzy¢ ‘z internetu’).

Chcesz lepiej pozna¢ Apache? Rzu¢ okiem na kurs “Apache w godzing”


https://apache.mikr.us/?r=ebook

Serwer Nginx

Do testowania serwera webowego przyda Ci sie polecenie ‘CURL’ (apt install curl).

Chcac odpytaé lokalny serwer o domene np. mrugalski.pl, zrobisz to w nastepujacy

Sposob:

curl -H 'Host: mrugalski.pl' http://localhost

1.

Stwérz trzy serwery webowe, obstugujgce kolejno domeny ‘pierwszy.pl’, ‘drugi.pl’
oraz ‘trzeci.pl’. Kazda z domen ma odpowiada¢ innym tekstem (aby dato si¢ je
rozr6zni¢), a odpytanie domeny nieistniejacej ma wyswietla¢ zawarto$¢ serwera
‘drugi.pl’

Twoja instancja Nginx ma uruchamia¢ domysinie 8 workerédw (domysinie
uruchamia mniej, zazwyczaj tyle, ile masz watkdbw w procesorze).

Spraw, aby katalog o nazwie ‘dane’ w ramach domeny ‘pierwszy.pl’, jesli nie
zawiera pliku ‘start.html’, byt listowany (czyli w przeglgdarce wyswietla sie spis
znajdujgcych sie w nim plikow). Jesli jednak plik ‘start.html’ istnieje, to ma sie
wysSwietli¢ jako domysiny.

Pod adresem ‘drugi.pl/test01’ powinny tadowac sie pliki z katalogu /var/www/abc,
a pod adresem ‘drugi.pl/test02’ pliki z katalogu /var/www/xyz. Dla wszystkich
pozostatych adreséw pliki powinny tadowaé sie z katalogu /var/www/domysine.



5. Spraw, aby wszystkie pliki *.JPG oraz *.PNG podawane z domeny ‘trzeci.pl’,
posiadaty nagtowek cachujgcy (Expires: ....) ustawiony na 30 dni od daty
wywotania zapytania.

6. Skonfiguruj serwer tak, aby wszystkie adresy zaczynajgce sie od stowa ‘skok’ w
domenie ‘drugi.pl’ przekierowywaty na strone mikr.us. Czyli poprawne URLe to
np ‘drugi.pl/skokXY’ lub ‘drugi.pl/skokowy’, czy ‘drugi.pl/skok999’ PodpowiedzZ:
dyrektywa ‘rewrite’ potgczona z prostym wyrazeniem regularnym

7. Spraw, aby odwotanie do nieistniejgcego pliku (error 404) skutkowato
wyswietleniem komunikatu o tresci ‘Pliku nie mal’, a do tego aby strona z btedem
miata kod odpowiedzi 200 OK’.

8. Zezwdl na wejscie na hosta ‘trzeci.pl’ jedynie adresom 1.2.3.4 oraz .9.8.7.6.
Wszystkie pozostate majg otrzymaé komunikat “Zakaz wstepu!”.

9. Spraw, aby domena ‘pierwszy.pl’ obstugiwata jedynie zapytania typu GET.
Wszystkie pozostate majg otrzymaé komunikat “Btedna metoda!”

10. Dodaj do wszystkich plikbw, ktdérych nazwa zaczyna sie na litere ‘a’, a do tego
pochodzg z hosta ‘pierwszy.pl’, nagtdéwek ‘X-Test: OK’

11. Spraw, aby kazdemu otwierajgcemu hosta ‘trzeci.pl’ wyswietlata sie zawartos¢
portalu wp.pl. To nie ma by¢ przekierowanie, a bezposrednie podanie zawartosci.
Dodatkowo podmien wszystkie wystgpienia stowa ‘wczoraj’ na ‘jutro’.

Chcesz lepiej pozna¢ Nginx? Rzué okiem na kurs “Nginx w godzine”



https://mikr.us/?r=ebook
https://nginx.mikr.us/?r=ebook

Automatyzacja Ansible

W zadaniach zaktadam, ze Twdj plik “inventory” wyglada jak ponizej, a wszystkie
serwery dziatajg pod kontrolg systemu Ubuntu.

[web]
web0l.mikr.us
web02.mikr.us
web03.mikr.us

[other]
mysqgl.mikr.us
psgl.mikr.us

1. Wykonaj polecenie ‘uptime’ na wszystkich serwerach z grupy WEB z wyjatkiem
web03. Zrdb to jednym poleceniem, bez tworzenia playbooka

2. Na serwerze ‘mysql’ odblokuj na firewallu (ufw) ruch na port 3306 ze wszystkich
serwerow z grupy WEB

3. Zatdéz katalog “klucze” i wrzu¢ do niego trzy publiczne klucze SSH (kazdy w
osobnym pliku). Kazdy z nich dodaj do authorized_keys na wszystkich serwerach
z inventory



Na kazdym serwerze zainstaluj fail2ban. Skonfiguruj go tak, aby nie banowat
zadnego serwerdw z inventory, czyli skonfiguruj odpowiednio linijke ‘ignoreip’ w
pliku jail.conf. Po zmianach przetaduj fail2ban, ale spraw aby reload nie oznaczat
statusu serwera jako ‘changed’

Przygotuj playbooka gotowego do obstuzenia zaréwno Ubuntu jak i systemow z
rodziny RedHat. Zainstaluj na kazdym serwerze paczke ‘vim’. Dla serwerow z
rodziny Debiana uzyj ‘apt’, a dla tych z rodziny RedHata uzyj jum’

Zatbz na kazdym serwerze plik /tmp/host_XYZ, gdzie XYZ to nazwa domenowa
danego serwera. Jako zawartos¢ pliku wstaw tekst ‘OK’. Je$li w katalogu /tmp/
istniejg inne pliki z prefiksem ‘host_’, usun je.

Na kazdym z hostow postaw kontener dockera z Nginx, wystawiajgc jego port 80
na zewnatrz.

Upewnij sig, ze na kazdym serwerze istnieje grupa ‘wheel’ (jesli jej nie ma, to
dodaj) i ze nalezy do niej uzytkownik ‘stefan’ (jesli go nie ma, to zat6z). Spraw,
aby uzytkownicy z grupe wheel mieli prawo uzywania polecenia ‘su’



9. Napisz playbooka, ktéry postawi Wordpressa na aktualnym serwerze dla domeny
testuje.pl

10. Sprébuj przebudowaé playbooka z zadania numer 9 w taki sposéb, aby nie
wykorzystywa¢ zadnego wbudowanego modutu Ansible. Wykorzystaj gotowe
‘role’ do postawienia wczesniej wspomnianej konfiguracii

11. Przygotuj playbooka do zabezpieczenia serwera SSH. Wytacz mozliwos¢
bezposredniego logowania si¢ na konto ‘root’. Zmiern domysiny numer portu
ustugi z 22 na 10022. Skonfiguru;j firewalla (UFW) w taki sposob, aby akceptowat
potgczenia na nowy numer portu i odrzucat na stary. Spraw, aby logowanie byto
mozliwe jedynie za pomocg klucza (wytacz dostep po hasle). Postaraj
sie wszystkie zmiany w pliku konfiguracyjnym SSH wprowadzi¢ w jednej petli
(bez wywotywania tylu paskow ile zmian)

Chcesz lepiej poznac Ansible? Rzué okiem na kurs “Ansible w godzine”



https://ansible.mikr.us

Kontenery Dockera

1. Uruchom kontener z serwerem webowym Nginx w taki sposdb, aby domy$ina
strona startowa podawana byta z katalogu /tmp/strona/ (wrzu¢ tam plik
index.html z dowolnym tekstem). Spraw takze, aby kontener zostat
automatycznie usunigety po jego wytgczeniu i aby nastuchiwat na porcie 80 i
przyznaj mu maksymalnie 256MB pamieci. Wykonaj to zadanie z linii polecen,
korzystajac z tylko jednego polecenia startowego.

2.  Wykonaj backup oryginalnego obrazu kontenera z poprzedniego zadanie w taki
sposOb, aby uzyskac plik TGZ, a nastepnie postaraj sie odtworzy¢ ten backup.

3. Wykonaj zadanie numer 1 z uzyciem pliku Dockerfile.

4. Korzystajac z Docker-Compose postaw dziatajacego Wordpressa, sktadajgcego
sie z serwera Apache z obstugg PHP (znajdZz gotowy obraz) i serwera MySQL
(lub MariaDB jesli lubisz). Zadbaj, aby w przypadku restartu ktérego$ z serwerow
nie utraci¢ danych nalezacych do Wordpressa.

5. Sprawdz jakie pliki zostaty zmienione w kontenerze z MySQL od chwili jego
uruchomienia.


https://docs.docker.com/develop/develop-images/dockerfile_best-practices/
https://docs.docker.com/compose/gettingstarted/

Stwérz obraz kontenera uruchamiajgcy skompilowang aplikacje “Hello World”
napisang w GO na kontenerze bazujgcym na dystrybucji Alpine, na ktérej nie ma
kompilatora wspomnianego jezyka. Postaraj sie, aby docelowy obraz miat
mozliwie niewielki rozmiar. ldealnie bytoby, aby poza czystg dystrybucjg znalazta
sie tam tylko skompilowana aplikacja.

Postaw kontener z Apache2 oraz jeden z Nginx. Nastepnie obok nich uruchom
kontener z ‘Nginx Proxy Manager’. Wykorzystujgc swojg prawdziwg domene
spraw, aby pod subdomeng ‘apache’ tadowata sie zawartoS¢ pierwszego
kontenera, a pod subdomeng ‘nginx’ tego drugiego. Zadbaj, aby kazda ze stron
dziatata po HTTPS. Spraw, aby oba serwery webowe mogty sie komunikowac¢ po
prywatnej sieci z Proxy Managerem

Wrzu¢ do dziatajgcego kontenera (moze to by¢ np. uruchomiony Nginx) plik
‘test.txt’ o dowolnej zawartosci, a nastepnie uruchom powtoke bash/sh/ash na
tym samym kontenerze i za pomocg polecenia ‘cat’ podglgdnij zawartos¢
wrzuconego pliku


https://nginxproxymanager.com/setup/#running-the-app

9. Przygotuj wtasny obraz kontenera z Apache, obstugujacym jezyk PHP. Mozesz
wykorzysta¢ dowolny obraz czystego systemu jako bazowy (najlepiej Alpine, ale
rownie dobrze moze to by¢ Debian, czy Ubuntu jesli nie zalezy Ci na
optymalizacji rozmiaru). Nastepnie wyslij ten obraz na DockerHuba.

10. Poznaj podstawy korzystania z APl Dockera. Uzywajgc narzedzia NetCat (apt
install nc) pobierz liste obrazéw dostepnych na Twoim serwerze. Zwro¢ jg w
formacie JSON.

11. Przygotuj sobie dwie wirtualne maszyny (VPSy) z zainstalowanym dockerem. Na
pierwszym z nich uruchom konfiguracje z zadania numer 4. Nastepnie sprébuj te
konfiguracje przenies¢ na drugi serwer metodg zatrzymania kontenerow,
synchronizacji plikbw i podniesienia kontenerow na drugim serwerze. Wazne jest,
aby nie utraci¢ zadnych danych nalezgcych do Wordpressa (pliki + DB).

Chcesz lepiej poznaé Dockera? Rzuc okiem na kurs “Docker w godzine”



https://docs.docker.com/engine/api/v1.41/#tag/Image/operation/ImageList
https://docker.mikr.us/

ZAKONCZENIE

Wykonanie zebranych tutaj zadan nie zmieni Cie w eksperta - na to potrzeba
czasu - ale z pewnoscig posunie Cie naprzdéd na Twojej drodze do zostania lepszym

adminem, czy devopsem.

Najlepszg metodg na zdobywanie wiedzy poza praktycznym wykonywaniem
zadan jest... obracanie sie w towarzystwie osdb, ktore juz takg wiedze posiadajg i chcg
sie nig dzieli¢. Jesli masz juz za sobg swojg pierwszg prace, to z pewnoscig wiesz

0 czym mowie.

Nie zawsze jednak znalezienie odpowiedniego otoczenia sprzyjajgcego
rozwojowi jest zadaniem tatwym, dlatego dotozytem wszelkich staran, aby takie miejsce

dla poczatkujacych stworzyc.

Dotgcz do grupy “Mikrusy”. Jesli masz konto na Facebooku, to zapraszam:

https://www.facebook.com/groups/mikrusy

Jesli preferujesz nieco mniej gadatliwego w naszym przypadku Discorda, to tutaj

znajdziesz zaproszenie:

https://discord.gg/hFcqJGkppg

Zycze sukcesoéw w Twoim dalszym rozwoju i do zobaczenia w przyszio$ci \/

Jakub 'unknow' Mrugalski



https://www.facebook.com/groups/mikrusy
https://discord.gg/hFcqJGkppq
https://mrugalski.pl

